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SAUGUMO INCIDENTO
KRIZIY VALDYMO ANALIZE

crisis.cybora.cloud

Fintech jmones kibernetines atakos ir krizes valdymo nesékmiy ataskaita

Incidento data:
Paveikta jmoné:
Dalyviy skaic€ius:

Finansiné zala:
Incidento tipas:

Rezultatas:

Parengeé:

2026-06-11 d.

Tarptautiné Fintech jmoné (BMV filialas Lietuvoje)
18 Zmoniy (5 C-lygio grupés + SOC/IT)

2 000 000 EUR + ransomware zala

APT, DDoS, Phishing, Social Engineering,
Ransomware, BEC

NKSC perémé valdyma. Pinigai pavogti.
CYBORA, MB | Kibernetinio saugumo analizé
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Simuliacijos data: 2026-06-11

Dalyviai: 21 asmeny (5 C-lygio grupés: CTO, CISO,
yvial: AML/LEGAL/COMPLIANCE, CEO, CMO + SOC/IT)

Metodologija: MEST (Monitor — Evaluate — Stabilize — Transition)

Mistral 7B (turinio sintezé) - gemma-4-12B-it
Al analizés jrankiai: (anomalijos, vertimas LT), Skills.md, design.md
formuotas pagal Claude Al

Bendras rezultatas: 19/105 tasky (18%) — KRITISKAI SILPNAS
: KRIZIY VALDYMAS
CYBORA, MB | Perziaréta ir patvirtinta Zmogaus

FENGAE eksperto Artino GirdziuSo arg@cybora.tech
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1. VADOVU SUVESTINE

1 KRITINIS INCIDENTAS: Dél kompleksinés kibernetinés atakos ir krizés valdymo
nesékmiy buvo prarasta 2 000 000 EUR. Ransomware uzblokavo visas sistemas. NKSC
buvo priverstas perimti valdymg i$ vadovybés.

Sis incidentas yra vadovélinis APT (Advanced Persistent Threat) pavyzdys, kuriame puoléjai ne tik
iSnaudojo techninius pazeidziamumus, bet ir socialine inzinerijg, organizacine chaosg bei ,siloso®
efekta tarp vadovybés grupiy.

Pagrindiniai nesékmés veiksniai:
* Nebuvo paskirto Krizés Orkestratoriaus (Incident Commander) — niekas nepriémé galutiniy
sprendimy
* CTO atideliojo kritinj failover sprendimg 7 minutes — SLA pazeistas
» Krizés valdymo sistema egzistavo, bet neveiké praktiskai
+ ,Siloso* efektas — 5 grupés veikeé izoliuotai, nekomunikuodamos tarpusavyje
* AML sistema praleido 2M EUR pervedimg be papildomy patikrinimy
* CEO ir CTO pasirasé suklastotg pervedimg neatpazine klastotés

"Krizés prasideda ne tada, kai to tikités. Todél jai pasiruo$ti néra laiko — jg reikia valdyti realiu laiku, ir

tam bdtinas Orkestratorius."
HEATMAP — USERS = MODULES
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2. DALYVIU STRUKTURA IR SILO EFEKTAS

Pratybose dalyvavo 18 asmeny, padalinty j 5 funkcines grupes. Grupés buvo tycia izoliuotos, kad
simuliuoty realy silo efektg — tipiSkg organizacine problema, kai skyriai dirba nepriklausomai ir
nesidalija informacija.

GRUPE ZMONES VAIDMUO PASTABOS

CTO 4 Infrastruktdros valdymas, DR, Failover ,SILOSAS"

CISO 4 Saugumo incidenty koordinavimas ,SILOSAS"

AML/LEGAL/COMPLIANCE 4 Reguliaciné atitiktis, finansiné stebésena ,SILOSAS*

CEO 4 Galutiniai sprendimai, komunikacija su ,SILOSAS®
valdyba

CMO 4 ISorés komunikacija, reputacijos valdymas ,SILOSAS"

SOC/IT 1 Techniné stebésena ir reagavimas ,SILOSAS"
(nepakankami jgalinimai)

IS VISO 21 Dalyviai, padalinti j siloso grupes IZOLIUOTI

@ SILO EFEKTO PADARINYS: Né viena grupé neturéjo viso paveikslo. CISO nezinojo apie
AML problemas. CEO nezinojo apie DDoS. AML nereagavo j pinigy plovimo signalus.
Informacija egzistavo — bet ne ten, kur reikéjo.

Jmoné: VISIEMS DARBUOTOJAMS

{1:FO1CHASUS33AXXX0000000000} {2:1299BATRLT21XXXXN} {4: :20:USDLIQ20251021
:79:URGENT — USD ACCOUNT FUNDING REQUIRED.

YOUR USD LORO ACCOUNT WITH JPMORGAN (A/C 502-000123-789) IS OVERDRAWN DUE TO MULTIPLE OUTGOING
PAYMENTS SENT THIS MORNING TOTALING APPROXIMATELY USD 78 MILLION TO BENEFICIARIES IN ASIA AND THE MIDDLE
EAST. CURRENT AVAILABLE BALANCE: USD -12,350,000.

TO CONTINUE PROCESSING OUTGOING PAYMENTS, PLEASE FUND YOUR ACCOUNT IMMEDIATELY VIA MT202 TO:

BENEFICIARY BANK: JPMORGAN CHASE BANK N.A. SWIFT: CHASUS33 FOR CREDIT TO: BATRLT21 USD ACCOUNT
REFERENCE: URGENT FUNDING

PLEASE CONFIRM FUNDING DETAILS VIA MT299 QUOTING REF ABOVE.
. TREASURY LIQUIDITY DESK, NEW YORK -}

{1:FO1CHASUS33AXXX0000000000} {2:1199BATRLT21XXXXN} {4: :20:CHAS-HOLD-20251021-TR :79:URGENT — PAYMENT ON
HOLD DUE TO POSSIBLE SANCTIONS MATCH.

WE HAVE PLACED A HOLD ON THE FOLLOWING OUTWARD USD PAYMENT IN ACCORDANCE WITH OUR SANCTIONS
SCREENING & AML CONTROLS. FUNDS HAVE NOT BEEN CREDITED TO THE INTERMEDIARY / BENEFICIARY BANK. DETAILS:
SENDER: BALTIC TRUST BANK / A/C 333-222-111 PAYMENT REFERENCE (YOUR REF): BTR-TR-20251020-007 AMOUNT: USD 2
000 000 VALUE DATE: 21 OCT 2025 PAYEE: RUSSIAN EXPORT LTD. (ACCOUNT TR-998877) BENEFICIARY BANK: TURBANK AS. /
SWIFT: TRBKTRISXXX ORIGINATOR ULTIMATE: BALTIC TRADE IMPORT LTD REASON FOR HOLD: OUR SANCTIONS SCREENING
IDENTIFIED A POSSIBLE NAME MATCH TO AN OFAC SDN ENTRY ASSOCIATED WITH THE RUSSIAN FEDERATION. UNDER OUR
OBLIGATIONS, WE MUST INVESTIGATE POTENTIAL MATCHES PRIOR TO ONWARD PROCESSING. ACTION REQUIRED:

1. PLEASE CONFIRM WHETHER THE BENEFICIARY OR ANY ULTIMATE/RELATED PARTY IS ON A SANCTIONS LIST (SDN, EU,
UK, ETC.).
2. PROVIDE SUPPORTING DOCUMENTATION: COMMERCIAL INVOICE, CONTRACT, PURPOSE OF PAYMENT, BENEFICIAL
CORPORATE REGISTRY EXTGRACT, AND ANY KNOW YOUR CUSTOMER (KYC) AS WELL AS UBO INFORMATION AVAILABLE.

CONTACT: SANCTIONS & AML TEAM — JPMORGAN CHASE (NEW YORK) COMPLIANCE CASE REF: CHAS-SAN-20251020-784
EMAIL: (SECURE CHANNEL RECOMMENDED) TELEPHONE: (212) 555 1234

PLEASE RESPOND URGENTLY. UNTIL CLEARED, THE PAYMENT WILL REMAIN ON HOLD AND MAY BE SUBJECT TO FREEZING
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3. INCIDENTO LAIKO JUOSTA

Pilna jvykiy chronologija nuo pirmojo signalo iki NKSC intervencijos:

LAIKAS
16:39:22

16:39:23

16:39:25
16:39:30
16:39:35

16:39:38

16:40-

16:46

16:47:03

16:48:00

~16:50

~17:00

~17:10

~17:20

~17:30

~17:35

~17:36

IVYKIS

Padidéjes apkrovimas APl mazguose (CPU 94%, RAM
87%)

Srautas i$ Brazilijos (1190 reg/min) ir Pakistano (950
reg/min) — DDoS pozymiai

APP-API-02 neatsakantis — 504 Gateway Timeout
Auto-scaling nepavyko (CPU limitas)

Sistema rekomenduoja FAILOVER j Kauno DC —
reikalingas Zzmogaus sprendimas

CTO gauna eskalavimg — DR planas B.2 reikalauja
zaliojo Sviesofo

CTO laukia, sako: "Palaukime 5 min, stebékime srautg"
— neveikiama

SLA pazeidimas — paslaugos neprieinamos >8 min
(Login, Payments, Uzsakymai)

CTO bando aktyvuoti DR — per vélai, sinchronizacija
neveikia

Hakeriai pasiekia sistemas ir buhalterine duomeny
baze

CISO atjungia darbuotojg — tai buvo tik
"pritraukiamasis" puolimas

Policijos pranesimas (suklastotas) atidarytas AML
sistemoje — AML uzkrésta

2 min. EUR pervedimas paruostas hakeriy — laukiama
parasy

CEO ir CTO pasiraso — nepastebétas suklastotas
policijos pranesimas

2 min. EUR pervesta. Ransomware paleistas visoje
sistemoje

NKSC perima valdymg. CEO sustabdytas

STATUSAS

GRESME

KRITINIS
KRITINIS

SPRENDIMAS

VELAVIMAS

KRITINE
KLAIDA

SLA
PAZEISTAS

NEEFEKTYVU

PAZEIDIMAS

KLAIDA

KATASTROFA

FINANSINE

ZALA

GALUTINE
KLAIDA

ZLUGIMAS

INTERVENCIJA

TIPO RIZIKA
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4. PUOLIMO GRANDINE (KILL CHAIN ANALIZE)

Hakeriai vykdé daugiasluoksne atakg, naudodami kelias paralelines taktikas vienu metu:

PUOLIMO FAZE APRASYMAS | EFEKTAS

1. Zvalgyba (Recon) Hakeriai tyrinéja tiksline fintech jmone, identifikuoja VIDUTINIS
C lygio vadovus

2. Pradinis vektorius Suklastoti CV laiSkai siun¢iami CEO — vienas VIDUTINIS
(Initial Access) laiSkas uzkréstas. CEO atidaro visus.
3. |sitvirtinimas Virusas plinta tinkle — 5 — 20 jrenginiy, serveriai VIDUTINIS
(Persistence) persikraunami. Néra reakcijos.
4. Soniné judéjimas Hakeriai pereina j aukstesnio lygio sistemas — VIDUTINIS
(Lateral Movement) buhalterija, AML sistema
5. Démesio nukreipimas DDoS puolimas + suklastotos zinutés = CISO ir AUKSTAS
(Distraction) CTO démesys nukreiptas
6. Socialiné inzinerija Suklastotas policijos praneSimas patenka j AML AUKSTAS
(Social Eng.) sistema. Darbuotojas gauna 100K € uzduot;.

7. Finansinis 2M EUR pervedimas paruostas. CEO ir CTO
iSnaudojimas pasiraSo — neatpazino klastotés.
(Exfiltration)

8. Ransomware Po pervedimo — ransomware paleistas visoje
sistemoje. Sistemos blokuotos.

Pinigai pervesti, NKSC perima valdymg. Zala
neatstatoma.

. PASTABA: Puoléjai naudojo klasikine "triuk8mo ir Seseélio" taktikg — DDoS ir virusai buvo
triukSmas, o realus tikslas (finansiniai duomenys ir AML sistema) buvo pasiektas per
socialine inZinerijg.

* ZONE o TYPE mi STATUS

All ~ All v All v

48 39 6 3 0

l 7 ZONEA

Laptop_4273 Laptop_8044 ‘ Laptop_T162

,,,,,,,

Laptop_4319 Laptop_5188

Mobile_a415 Mobile_8032

= wacrve a v acre o ace
Tablet 5775 Tablet 3072 Watch 8488
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5. RTO / RPO /| MTTR ANALIZE

Jmoné turéjo nustatytus atkdrimo tikslus, taCiau nei vienas i$ jy nebuvo pasiektas:

METRIKA ' PLANUOTA VERTE REALIAI PASIEKTA REZULTATAS

RT_O (R_ecovery Time 60 minugiy ~180+ minugiy NEPAS_II%KTA -3x
Objective) virSyta
RPO (Recovery Point _— INEAmETE NEPASIEKTA -

L. 120 minudiy (sinchronizacija .
Objective) . duomeny praradimas

neveike)

MTTR (Mean Time To 30 mMinuéi Nenustatytas (sistema NEPASIEKTA -
Recover) Y neatkurta) sistema neatkurta
SLA Prieinamumas 99.9% (max 8.7hiyr) S mlr}hg%v;m;ne s PAZEISTAS SLA

5.1. Vizualiné RTO/RPO palyginimo diagrama

Planuoty ir realiai pasiekty verciy palyginimas:

METRIKA PLANAS REALYBE ! DELTA
RTO 60 min 180+ min +120 min
RPO 120 min Nezinoma Nezinoma

MTTR 30 min Nebaigta Nebaigta

RTO PLANAVIMO NESEKMIY PRIEZASTYS

1. CTO veélavimas priimant failover sprendimg (+7 min) = tiesiogiai pazeidé SLA

2. Kauno DC sinchronizacija neveiké = DR aktyvinimas buvo neveiksmingas

3. MTTR 30 min. nebuvo pasiektas, nes sistema buvo visiSkai blokuota ransomware

4. Paskutinis failover testas: 2025-03-04 — DALINIS. Tikroji sistema nebuvo pasirengusi.

CYBORA, MB | Kriziy valdymo analizé 2026 Puslapio Nr. 1-20
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6. VAIDMENU IR ATSAKOMYBIU ANALIZE

Kiekvienos grupés veiksmai ir jy pasekmés krizés metu:

VAIDMUO
CEO
CTO
CISO
AML/LEGAL/COMPLIANCE
CMO

VEIKSMAI /
NEVEIKIMAS

Lauké informacijos, nieko
nesiéme iniciatyvos
Atidéliojo failover
sprendimg 7 min.,
neefektyviai aktyvavo DR

Koordinavo neefektyviai,
atjungé netinkamg asmen;

Gavo pranesimg apie
pinigy plovimg — nieko
nedaré

Perdaveé VDAI informacija,
bet toliau nesiémé
veiksmy

Stebéjo, generavo alarma,
bet neturéjo jgalinimy
veikti

PASEKME
Pasiraseé suklastotg
pervedimg

Pasiraé suklastotg
pervedimg

Nepatvirtino pervedimo
(teigiamas)

2M pervedimas praleistas
per sistema

Komunikacijos su
visuomene nebuvimas

Infrastruktdra pazeista

6.1. Krizés Orkestratoriaus nebuvimo pasekmeés

IVERTINIMAS

NEEFEKTYVUS

NEEFEKTYVUS

DALINAI

NEEFEKTYVUS

DALINAI

X KRITINIS TRUKUMAS: Pratyby metu nebuvo paskirto Krizés Orkestratoriaus (Incident
Commander). Tai reidké, kad: « Niekas neturéjo galutinio sprendimo teisés « Grupés veiké
savarankiskai ir priestaringai * Informacija nebuvo centralizuota « Sprendimai buvo priimami
per létai arba visai nepriimami « CEO lauké, CTO atidéliojo, CISO koordinavo blogai

Krizés Orkestratoriaus funkcijos:

* Vienas centralizuotas sprendimy priémimo taskas

+ Koordinuoja visy grupiy veiksmus realiu laiku

* Turijgalinimus priimti sprendimus be ilgy diskusijy

* Komunikuoja su valdyba, reguliatoriais ir visuomene

+ Valdo laiko ribotg protokolg (pvz., 15 min. sprendimy langai)
* Poincidento — rengia postmortem ataskaitg
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7. TEIGIAMI IR NEIGIAMI ASPEKTAI

v TEIGIAMI ASPEKTAI (Plusai) X KRITINES KLAIDOS (Minusai)

v SOC ir IT komanda turejo stebésenos jrankius

v NKSC sureagavo ir galiausiai perémé valdyma

v Buvo sukurta incidenty valdymo grupé (nors
vélai)

Vv CISO bandé koordinuoti veiksmus

v Sistemos automatiSkai sugeneravo alarmg ir
rekomendacijas

v DR planas B.2 egzistavo (nors nebuvo
efektyviai panaudotas)

v Failover infrastruktira buvo paruosta (Kauno
DC)

v Eskalavimo grandiné egzistavo (CEO, CISO
informuoti)

X Nebuvo paskirto Krizés Orkestratoriaus
(Incident Commander)

X CTO atideéliojo kritinj failover sprendimag 7
minutes

X Krizés valdymo sistema neveiké — grupe tik
svarste

X Silo efektas — komandos nebendravo
tarpusavyje

X CEO lauké informacijos, nieko nesako ir
nesiima veiksmy

X AML sistema veiké izoliuotai — nepastebéjo 2M
pervedimo

X Darbuotojai atidarinéjo nezinomos kilmés el.
laiSkus su CV

X CISO atjungé ne tg asmenj (puolimo
maskaradas nepastebétas)

X Ransomware buvo paleistas neapsaugotoje
sistemoje

X Suklastotas policijos pranesSimas nebuvo
atpazintas

X Kauno DC sinchronizacija neveiké
(nepasirengta)

X Finansiné autorizacija be saugumo papildomo
patvirtinimo
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8. REKOMENDACIJOS

Sios rekomendacijos turi bati jgyvendintos prioritetine tvarka:

PRIORITETAS
KRITINIS

KRITINIS

KRITINIS

AUKSTAS

AUKSTAS

AUKSTAS

a
Tablet_3314

+ Active Infections — ZONEC
VIRUS
42 Simulated Malware Type 4
42 Simulated Malware Type 21
4 Simulated Malware Type 21

42 Simulated Malware Type 74

REKOMENDACIJA

Paskirti Krizés
Orkestratoriy

Reguliaras DR/Failover
testavimai

Multi-faktoriné autorizacija
finansiniams pavedimams

Silo efekto Salinimas —
kryzminiai mokymai
El. laiSky saugumo
mokymai

Incidenty valdymo
procediiry atnaujinimas

AML sistemos izoliavimas
ir stebésena

SOC jgalinimas veikti
savarankiskai

Komunikacijos planas su
NKSC ir VDAI

acTve a

Tablet_8245

APRASYMAS

Vienas asmuo, kuris priima galutinj sprendimg krizés
metu. AiSki komandy grandiné.

Bent kas ketvirtj — pilnas testas su laiko matavimais ir
failover sinchronizacijos patikrinimu.

Kiekvienas pavedimas >100K turi reikalauti bent 3
nepriklausomy patvirtinimy + OTP.

Kiekvienas C lygio vadovas turi zinoti kito vaidmenj krizés
metu. Kryzminés pratybos.

Phishing simuliacijos, sandboxing sprendimas, "Zero
Trust" el. pasto politika.

Aiskis sprendimy medziai kiekvienam scenarijui — DDoS,
ransomware, duomeny nutekéjimas.

AML sistema turi automatisSkai blokuoti didelius
pavedimus krizés metu ir reikalauti papildomo
patvirtinimo.

SOC komanda turi turéti aiSkius jgalinimus izoliuoti
mazgus be CTO patvirtinimo krizinémis situacijomis.

Automatizuotas praneSimas reguliatorams per pirmgsias
30 min. nuo incidento.

acTve a acTve

Tablet_4299

cvss EPSS DEVICE

SOFTWARE

0.46% PC_1694

0.08% IoT 2626

0.08% IoT_2635

0.32% IoT_4979 Java Runtime
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9. KAS TUREJO BUTI ATLIKTA - PAGAL KRIZIY
VALDYMO METODOLOGIJA

9.1. Pirmos 5 minutés (16:39-16:44)

<« NEDELSIANT: Paskirti Krizés Orkestratoriy (pvz., CISO arba dedikuotas Incident
Commander)

<« NEDELSIANT: Aktyvuoti Incidenty Valdymo Grupe (IVG) su aiskiais vaidmenimis
</ NEDELSIANT: CTO turi patvirtinti FAILOVER sprendimg — nesvarstyti, veikti

<« NEDELSIANT: SOC izoliuoja pazeistus segmentus (network segmentation)

</ NEDELSIANT: Pranesti CEO apie SLA rizikos lygj

9.2. 5-15 minutés (16:44-16:54)

</ Aktyvuoti DR plang B.2 — visas komandas turi veikti pagal i§ anksto nustatytg protokolg
 AML sistema: automatiskai blokuoti visus pavedimus >100K iki incidento pabaigos

</ Pranesti NKSC (per 30 min. — reikalavimas pagal LR K])

¥ CMO: Paruoéti vidine ir iSorine komunikacijg

<« Visi grupiy vadovai pranesa IVG koordinatoriui kas 5 minutes

9.3. 15-60 minuteés

« Pilnas forensic tyrimas pradedamas nuo pirmo pazeisto kompiuterio

<« Visos sistemos audituojamos — ieSkoma Soninés judéjimo pédsaky

</ Valdyba ir teisinis skyrius informuojami apie galimg duomeny nutekéjimg

¥ Pradedamas ransomware atidavimo sprendimo procesas (su teisine konsultacija)
« Pradedamas RTO matavimas — tikslinis atstatymas per nustatytg laikg

. ESMINIS PRINCIPAS: "Krizés prasideda nuo tada, kai nelaukiate, kad ji prasidés. Todél
jai pasiruosti néra laiko — jg reikia valdyti ir suprasti kas yra Orkestratorius." Kriziy valdymas
néra planavimas krizés metu — tai pasiruoSimas pries j3.
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10. ISVADOS

Organizaciniai trikumai buvo svarbiausia nesékmés priezastis — ne techniniai.
Infrastruktdra turéjo DR ir failover — bet organizacija neturéjo Orkestratoriaus. Sistema
buvo, bet neveiké.

Silo efektas yra realus ir pavojingas.
Kai komandos nebendravo, hakeriai galéjo ramiai vykdyti atakg. Kiekviena grupé turejo dalj
paveikslo — bet niekas nemate viso.

RTO 60 min., RPO 120 min., MTTR 30 min. - NEBUVO PASIEKTA.
Plano turéjimas néra pakankamas. Jei planas néra reguliariai testuojamas ir darbuotojai
néra apmokomi, jis neveiks krizés metu.

Socialiné inzinerija buvo efektyvesné nei techniné ataka.
Suklastotas policijos pranesimas ir CV laiSkai — ne techniniai iSnaudojimai — padejo pasiekti
didziausig Zalg. Zmogiskasis faktorius yra silpniausia grandis.

AML ir finansiné kontrolé turéjo sustabdyti ataka.
2M EUR pervedimas turéjo bati automatisSkai sustabdytas krizés metu. AML sistema veiké
izoliuotai ir praleido pervedima.

Si pratyby patirtis yra nejkainojama.

Kontroliuojamoje aplinkoje iSmoktos pamokos — bet kokia kaina — yra pigesnés nei realus
incidentas. Rekomenduojama organizuoti reguliarias kriziy valdymo pratybas su
Orkestratoriumi.

CYBORA, MB | Kibernetinio saugumo konsultacijos | cybora.tech

CYBORA, MB | Kriziy valdymo analizé 2026 Puslapio Nr. 1-20



. . . v
SAUGUMO INCIDENTO ANALIZE — KIBERNETINE ATAKA PRIES FINTECH JMONE | KONFIDENCIALU CYBOrA

MEST METODOLOGIJOS
SIMULIACIJOS VERTINIMO ATASKAITA

Monitor - Evaluate - Stabilize - Transition

Simuliacijos data:

Dalyviai:

Metodologija:

Al analizés jrankiai:

Bendras rezultatas:

Parengé:

2026-06-11

21 asmeny (5 C-lygio grupés: CTO, CISO,
AML/LEGAL/COMPLIANCE, CEO, CMO + SOC/IT)

MEST (Monitor — Evaluate — Stabilize — Transition)
Mistral 7B (turinio sintezé) - gemma-4-12B-it
(anomalijos, vertimas LT), Skills.md, design.md

formuotas pagal Claude Al

19/105 tasky (18%) — KRITISKAI SILPNAS
KRIZIY VALDYMAS

CYBORA, MB | Perziaréta ir patvirtinta Zmogaus
eksperto Arino Girdziuso arg@cybora.tech
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1. MEST METODOLOGIJOS APZVALGA

MEST — praktiné keturiy faziy kriziy valdymo metodika, skirta greitam reagavimui j IT incidentus,
kibernetines krizes ir organizacinius sutrikimus. Ji naudojama kaip supaprastintas, bet struktiruotas modelis,
kai reikia aiSkios veiksmy sekos be ISO lygio biurokratijos.

# FAZE TIKSLAS PAGRINDINIAI VEIKSMAI

Kuo greiciau aptikti krizg ir suprasti ~ -'-/SOC alertal, log stebejimas,

1 MONITOR ‘0 mast anomalijy aptikimas, incidento
Jos masig klasifikavimas

2 EVALUATE Suprasti priezastj, rizikg ir galimus RCA analizé, SLA rizika,
veiksmus komunikacijos planas, Al scenarijai

|zoliavimas, workarounds, DR
aktyvavimas, nuolatinis statuso
atnaujinimas

Sustabdyti krizés plitimg ir atkurti

3 STABILIZE pagrindines funkcijas

4 TRANSITION Grazinti j pilng veikima ir uzkirsti kelig ~ PIR, forensics, reguliatoriy
pasikartojimui pranesSimas, dokumentacija, prevencija

Standartiniai atitkmens: MEST Transition fazé integruojama su ISO 27001 A.16 (Incident Management), ISO 22301
(Business Continuity) ir NIST CSF Recover funkcija.
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2. Al JRANKIU PANAUDOJIMAS ANALIZEJE

Simuliacijos vertinimo ataskaitoje buvo panaudoti Sie dirbtinio intelekto jrankiai duomeny apdorojimui,
anomalijy aptikimui ir lietuvisko turinio formavimui:

Al JRANKIS /

AGENTAS FUNKCIJA PANAUDOJIMAS TAIKYMAS ANALIZEJE
Mistral 7B (llama.cpp, ;rlfrli(:itg analizé ir g;:fkear;tt& ?e ?(I;Zyg;%:gﬁ;eés Simuliacijos ataskaita,
foeel) formavimas MEST faziy vertinimo tekstai rekomendaciy blokai
google/gemma-4-12B- ':nt?;];la”:.r ngr;a"# a%all]zt_ef:ksrglrﬁq lqesi Monitor fazés vertinimas,
it ptiximas 1 anomaijy identifikavimas, elgesio KYC neatitikimy analizé

klasifikavimas modeliy koreliacija

Techniniy terminy ir incidenty

google/gemma-4-12B- Vertimas j aprasymy vertimas | taisyklingg

Visos lentelés, isvados,

it lietuviy kalba lietuviy kalba pastabos
Visas Al sugeneruotas turinys
7 .. Galutiné patikra buvo perzilreétas ir patvirtintas Visi skyriai — galutinis
mogaus perziira . e M . . o
ir patvirtinimas Zmogaus eksperto pries jtraukiant  patvirtinimas

j ataskaitg

A SVARBI PASTABA - Zmogaus patvirtinimas

Visas Al sugeneruotas turinys (teksto sintezé, vertimas, anomalijy klasifikavimas) buvo kruopsciai
perzidrétas ir patvirtintas kibernetinio saugumo eksperto pries jtraukiant j galutine ataskaita. Al jrankiai
naudoti kaip pagalbiné priemoné — galutinis sprendimas ir atsakomybé iSlieka zmogui.
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3. SIMULIACIJOS VEIKSMU VERTINIMO LENTELE

Zemiau pateikiama pilna kiekvienoje MEST fazéje tikrinty veiksmy lentelé su rezultatais, balais ir stebéjimais

i$ simuliacijos:

« TAIP - Atlikta

MEST FAZE

TIKRINAMAS
VEIKSMAS

A DALINIS - IS dalies

GRUPE

(Vaidmuo)

X NE - Neatlikta

ATLIKTA
SIMULIACIJOS

BALAS (0—

METU? 5)

Balas 0-5 (5 = pilnai

atlikta)

PASTABOS /
STEBEJIMAS

[11 M - MONITOR (Stebéti) | Incidento aptikimas ir klasifikavimas

MONITOR

MONITOR

MONITOR

MONITOR

MONITOR

EVALUATE

Realaus laiko logy /
SIEM alerty
stebéjimas ir
anomalijy aptikimas
(CPU, srautas)

Incidento
klasifikavimas (kritinis
/ aukstas / vidutinis) ir
pirminis Zemélapis

DDoS srauto
identifikavimas ir
Saltiniy zemélapis
(Brazilija 1190 r/m,
Pakistanas 950 r/m)

Phishing laiSky (CV
su virusu) aptikimas ir
eskalavimas IT/CISO

Pradinis situacijos
praneSimas Krizés
Orkestriatoriui

Saknies prieZasties
analizé (RCA) — kas
sukeélé incidentg?

SOC/IT

SOC/IT

SOC/IT

CISO

Visi

CTO/SOC

[2] E — EVALUATE (Jvertinti) | Priezaséiy analizé ir rizikos vertinimas

DALINIS SII_ZFl’iAI
TAIP G4E/R5AI
NE NEP;’:\IS/'ISEKTA
NE NEPA(\)é‘ISEKTA
NE NEPA:IéISEKTA

SOC fiksavo CPU
94% ir nejprasta
srautg. Alarmy
generavimas
veiké. TaCiau
eskalavimas
pavéluotas.

Klasifikavimas
nebuvo formaliai
paskelbtas.
Informacija
nebuvo perduota
komandoms
struktdruotai.

Srautas
identifikuotas.
Taciau blokavimo
sprendimas
nebuvo priimtas
laiku.

CEO atidare
visus laiSkus.
CISO buvo
informuotas vélai.
Néra automatinés
sandboxing
sistemos.

Orkestratorius
nebuvo paskirtas
— todeél
centralizuotas
pranesimas
niekam nebuvo
siunciamas.

CTO vietoj RCA
iniciatyvos

pasaké ,laukti 5
min". Priezastis
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MEST FAZE

TIKRINAMAS
VEIKSMAS

GRUPE

(Vaidmuo) METU?

ATLIKTA
SIMULIACIJOS

BALAS (0-
5)

PASTABOS /
STEBEJIMAS

EVALUATE

EVALUATE

EVALUATE

EVALUATE

EVALUATE

STABILIZE

STABILIZE

SLA pazeidimo
rizikos jvertinimas ir
laiko Zemélapis

Finansinés zalos ir
klienty poveikio
jvertinimas

Komunikacijos plano
parengimas (vidinis +
iSorinis + reguliatoriai)

KYC/AML duomeny
neatitikimy grésmés
vertinimas (suklastoti
dokumentai)

Atakos vektoriaus
(socialiné inzinerija +
DDoS + ransomware)
identifikavimas

Failover aktyvavimas
j Kauno DC (DR
planas B.2)

Pazeisty tinklo
segmenty izoliavimas
(network
segmentation)

CTO/CEO DALINIS
CEO/AML NE
CMO / LEGAL NE
COM'AI;I\ﬁII_P\/NCE L5

CISO DALINIS

[38] S - STABILIZE (Stabilizuoti) | Krizés plitimo sustabdymas

CTO DALINIS

CISO/IT DALINIS

2/5
SILPNAI

0/5
NEPASIEKTA

1/5
NEPASIEKTA

0/5
NEPASIEKTA

2/5
SILPNAI

1/5
NEPASIEKTA

2/5
SILPNAI

nebuvo
formalizuota.

Sistema
generavo
perspéjimg ,SLA
breached in 6
min". CTO Zinojo,
bet nesiemé
veiksmy.

Nei CEOQO, nei
AML nevertino
finansinés Zalos
realiu laiku. 2M
EUR pavedimas
nepastebétas.

CMO gavo VDAI
pranesima,
perdavé LEGAL —
toliau nieko.
Komunikacijos
planas nebuvo
sudarytas.

AML turéjo
duomenis apie
klastotes. Niekas
nevertino galimos
sgsajos su ataka.

CISO dirbo su
atskirais
simptomais, bet
nematé viso
paveikslo.
Holistiné analize
nebuvo atlikta.

Aktyvuotas 8 min.
véliau nei reikéjo.
Sinchronizacija
neveiké — failover
buvo
neefektyvus.

CISO atjunge
darbuotojg, bet
tai buvo
klaidingas tikslas
(atakos
maskaradas).
Tikri mazgai
neizuliuoti.
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MEST FAZE

TIKRINAMAS
VEIKSMAS

GRUPE
(Vaidmuo)

ATLIKTA
SIMULIACIJOS

METU?

BALAS (0-
5)

PASTABOS /
STEBEJIMAS

STABILIZE

STABILIZE

STABILIZE

STABILIZE

TRANSITION

TRANSITION

TRANSITION

TRANSITION

AML sistemos ,krizés
rezimas" — dideli
pervedimai
blokuojami
automatiskai

Ransomware plitimo
sulaikymas (endpoint
izoliavimas)

Krizés valdymo
grupés (IVG)
aktyvavimas su aiskiu
Orkestratoriumi

Nuolatinis statuso
atnaujinimas
vadovybei kas 5 min.

Pilnas paslaugy
atkdrimas (Login,
Payments, Internal
API)

Post-Incident Review
(PIR) / Postmortem
pradzia

PraneSimas
reguliatorius: NKSC,
VDAI (per 72 val.
pagal GDPR)

Forensic tyrimo ir
jrodymy iSsaugojimo
pradzia

AML

CISO/IT

CEO/CISO

Visi

CTO/IT

Visi

LEGAL / CMO

CISO/IT

NE

NE

NE

NE

[4] T-TRANSITION (Peréjimas) | Atkarimas ir prevencija

NE

NE

DALINIS

NE

0/5
NEPASIEKTA

0/5
NEPASIEKTA

0/5
NEPASIEKTA

0/5
NEPASIEKTA

0/5
NEPASIEKTA

0/5
NEPASIEKTA

1/5
NEPASIEKTA

0/5
NEPASIEKTA

AML sistema
veiké normaliu
rezimu krizés
metu. 2M EUR
pavedimas
praleistas.

Ransomware
buvo paleistas
netrukdomas. Né
vienas mazgas
nebuvo izoliuotas
laiku.

IVG buvo
sukurta, bet be
Orkestratoriaus.
Grupé tik
diskutavo —
sprendimy
nepriéme.

Komunikacija
buvo chaotiska ir
fragmentiska.
CEOQO lauke
informacijos,
kurios negavo.

Sistema
neatkurta. NKSC
perémé valdyma
ir pradéjo
atkdrimo procesa.

PIR nebuvo
inicijuotas
pratyby metu.
Turéjo bati
pradétas i$ karto
po stabilizacijos.

NKSC buvo
informuotas tik
tada, kai patys
atéjo. VDAI
pranesimas
nebuvo
inicijuotas.

Jrodymy rinkimas
nepradétas.
Sistemos
persikrové —
dalies logy
prarastas.
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ATLIKTA
SIMULIACIJOS
METU?

TIKRINAMAS GRUPE

BALAS (0- PASTABOS /

MEST FAZE ) STEBEJIMAS

VEIKSMAS (Vaidmuo)

Jokios oficialios
Vidiné komunikacija 0/5 komunikacijos
TRANSITION darbuotojams ir CMO/CEO NE NEPASIEKTA nebuvo paskelbta
klientams nei darbuotojams,

nei klientams.
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4. SUVESTINE — EFEKTYVUMO REZULTATAI PAGAL MEST
FAZE

Kiekvienos MEST fazés efektyvumo suvestiné, pagrjsta surinktais balais simuliacijos metu:

S}Jfé";‘(’ﬂ' T“%‘é'f&l EFEKTYVUMAS  [VERTINIMAS
M — Monitor 4 9/20 20 45% SILPNAI

E — Evaluate 6 6/30 30 20% KRITISKAI

S — Stabilize 6 3/30 30 10% KRITISKA!

T — Transition 5 1/25 25 4% K;Egiﬁl

IS VISO “ 19/105 105 18% aLPNAL

GALUTINIS VERDIKTAS: 18% EFEKTYVUMAS - SISTEMINE KRIZIY VALDYMO
NESEKME
Pagrindiné priezastis — Krizés Orkestratoriaus nebuvimas. Visos MEST fazés buvo vykdomos chaotiskai,

be centralizuoto koordinavimo. Stabilize fazé pasieke tik 10% efektyvumag — tai reiskia, kad krizé nebuvo
sulaikyta, o tik stebima.

5. PAGRINDINIAI STEBEJIMAI IR ISVADOS

Monitor fazé (45%) — Aptikimas veiké, eskalavimas — ne

*  SOC turéjo stebéjimo jrankius ir identifikavo anomalijas — tai buvo teigiama.
* Taciau informacija nebuvo struktdruotai perduota Orkestriatoriui, nes jo nebuvo.
* Phishing laisky (CEO) aptikimas nebuvo automatizuotas — Zmogiskoiji klaida.

Evaluate fazé (20%) — Analizé nebuvo atlikta

* Né viena grupé neatliko formalios RCA ar rizikos vertinimo.
* AML turéjo KYC neatitikimy duomenis, bet nesusiejo jy su ataka.
* Silo efektas neleido suformuoti viso incidento paveikslo.

Stabilize fazé (10%) — KritiSkai silpna
* Failover aktyvuotas per vélai, sinchronizacija neveiké.
* AML sistema veiké normaliu rezimu — 2M EUR pervedimas praleistas.
* Ransomware plito netrukdomas — endpoint izoliavimas neatliktas.
* |VG be Orkestratoriaus = diskusijy grupé, ne sprendimy centras.
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Transition fazé (4%) — PraktiSkai neatlikta

* Sistemos neatkurtos — NKSC perémé is iSorés.
* Forensic tyrimas nepradétas, jrodymai gali bati prarasti.
* Reguliatoriai (NKSC, VDAI) nebuvo laiku informuoti.
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